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Il Gruppo NTS

NTS Manufacturing
Con un bagaglio di oltre 20 anni di 
esperienza, fornisce soluzioni di 
automazione e di supervisione di 
macchine e impianti in ambito M.E.S. 
(Manufacturing Execution System)

NTS Project
Con oltre mille progetti realizzati, è il 
«centro di competenza» del Gruppo, 
propone software e servizi ad alto 
valore aggiunto per Aziende che 
necessitano di soluzioni «su misura»

Ydea 
Ydea è specializzata nello sviluppo e 
distribuzione di soluzioni cloud per la 
gestione di CRM e Customer Service

NTS Informatica
NTS Informatica, fondata a Rimini 
nel 1989, sviluppa e distribuisce sul 
territorio nazionale, tramite una rete 
di partner autorizzati, il software ERP 
Business CUBE

  

   

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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I numeri del 
Gruppo NTS

>19,3
MILIONI 
DI EURO

>12,2
MILA AZIENDE 

CLIENTI

142
RISORSE 
INTERNE

256
PARTNER
IN ITALIA

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Un unico 
interlocutore

L’elevata qualità dei servizi erogati e l’attenzione verso le singole esigenze del cliente, costituiscono 
elementi fondamentali per il successo di una partnership che dura e si ra�orza nel tempo.

Il nostro team di esperti è 
specializzato nella risoluzione 
rapida dei problemi, in modo da 
minimizzare sprechi di tempo e 
risorse e garantire la massima 
e�cienza aziendale. Siamo 
disponibili per fornire supporto 
tecnico e risolvere le 
problematiche in tempi brevi, 
mantenendo la continuità del 
business. 

Ai clienti viene o�erta una 
proposta formativa attenta e 
costantemente aggiornata sia in 
ambito applicativo che 
teorico/normativo. La formazione 
viene svolta in modalità 
residenziale o anche on-line.

Qualsiasi progetto semplice o 
complesso, prevede una forte 
interazione tra i consulenti NTS ed 
il cliente per consentire la perfetta 
adesione del software agli 
standard aziendali. L’attività di 
consulenza si estende anche allo 
sviluppo di personalizzazioni e 
verticalizzazioni per gestire in 
modo e�ciente tutti i processi 
caratteristici dell’impresa.

Consulenza FormazioneAssistenza
C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Persone e non 
solo software

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Nuova Business 
Unit NTS Digital

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Nuova soluzione 
Our Whistleblowing

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Whistleblowing: 
cos’è?

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Whistleblowing: 
cos’è?

«Whistleblower» è chi conosce di un illecito o di unʼirregolarità sul luogo di lavoro, durante lo 

svolgimento delle proprie mansioni, e decide di segnalarlo a una persona o a unʼautorità che 

possa agire efficacemente al riguardo.

Senza dover rischiare atti ritorsivi a causa della segnalazione, egli svolge un ruolo di interesse 

pubblico, dando conoscenza di problemi o pericoli all e̓nte di appartenenza o alla comunità.

 La disciplina sul «whistleblowing» è lʼattività di regolamentazione delle procedure 

volte a incentivare e proteggere tali segnalazioni.

Punti centrali:

• la disciplina esaustiva del flusso informativo

• la riservatezza circa lʼidentità del soggetto segnalante, del soggetto segnalato e del contenuto 

della segnalazione

• la tutela del soggetto segnalante da atti ritorsivi e/o discriminatori, anche solo potenziali

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e



11

I riferimenti 
normativi

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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I riferimenti 
normativi

D. Lgs. 10 marzo 2023, n. 24

«Attuazione della direttiva (UE) 2019/1937 del Parlamento europeo e del Consiglio, 

del 23 ottobre  2019, riguardante la protezione delle persone che segnalano 

violazioni del diritto  dellʼUnione  e  recante disposizioni riguardanti la protezione 

delle persone che segnalano violazioni delle disposizioni  normative nazionali»

Pubblicato in Gazzetta Ufficiale il 15 marzo 2023

Entrato in vigore il 30 marzo 2023

Ha effetto dal:

> 15 luglio 2023, per tutti i soggetti del settore pubblico e 

per i soggetti del settore privato con ≥ 250 dipendenti

> 17 dicembre 2023, per i soggetti del settore privato con ≥ 

50 dipendenti fino a 249

Impatto significativo e immediato 
nellʼorganizzazione delle imprese: 
lʼimplementazione obbligatoria di 

canali di segnalazione interna 
richiederà di considerare con 

estrema attenzione una molteplicità 
di temi di corporate governance, 

risk management, data protection 
e diritto del lavoro

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e



13

Linee Guida 
ANAC

Approvate dal Consiglio nellʼadunanza del 12 luglio 2023 con la delibera n. 311.

Linee guida in materia di protezione delle persone che segnalano violazioni del diritto dellʼUnione e 

protezione delle persone che segnalano violazioni delle disposizioni normative nazionali.

Procedure per la presentazione e gestione delle segnalazioni esterne.

PARTE PRIMA - AMBITO DI APPLICAZIONE

PARTE SECONDA - IL CANALE ESTERNO E IL RUOLO DI ANAC NELLA GESTIONE DELLE SEGNALAZIONI

PARTE TERZA - LA DISCIPLINA SANZIONATORIA

PARTE QUARTA - IL REGIME TRANSITORIO

https://www.anticorruzione.it/-/del.311.2023.linee.guida.whistleblowing

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Ambito 
soggettivo

Soggetti del settore pubblico

Amministrazioni pubbliche

Autorità amministrative indipendenti 
di garanzia, vigilanza o regolazione

Società in house (anche se quotate)

Enti pubblici economici

Organismi di diritto pubblico

Concessionari di pubblico servizio

Società a controllo pubblico

Soggetti del settore privato

Che hanno impiegato, nellʼultimo anno, la media 
di  almeno 50 lavoratori subordinati con contratti 
di lavoro a  tempo indeterminato o determinato

Che rientrano nellʼambito di applicazione degli 
atti dellʼUE (cfr.: Allegato al Decreto 
Whistleblowing) in materia di servizi, prodotti e 
mercati finanziari,  prevenzione del riciclaggio e 
finanziamento del  terrorismo, sicurezza  dei 
trasporti e tutela dellʼambiente,  a prescindere 
dal numero di lavoratori impiegati

Che rientrano nellʼambito di applicazione del D. 
Lgs.  231/2001 e hanno adottato un modello 
organizzativo, a  prescindere dal numero di 
lavoratori impiegati e  dal  settore di appartenenza

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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I soggetti che godono della protezione in caso di segnalazione, denuncia o divulgazione pubblica 
nel settore privato.

Lavoratori subordinati,
compresi i lavoratori il cui rapporto di lavoro è a tempo parziale, intermittente, a tempo determinato, 

di somministrazione, di apprendistato, di lavoro accessorio o svolgono prestazioni occasionali.

Lavoratori autonomi,
che svolgono la propria attività lavorativa presso soggetti del settore privato o titolari di un rapporto 

di collaborazione quali ad esempio i rapporti di agenzia, di rappresentanza commerciale ed altri 
rapporti di collaborazione che si concretino in una prestazione di opera continuativa e coordinata, 

prevalentemente personale, anche se non a carattere subordinato. Ad esempio, avvocati, ingegneri, 
assistenti sociali che prestano la loro attività lavorativa per un soggetto del settore privato 

organizzandola autonomamente (rapporto parasubordinato).

Liberi professionisti e consulenti,
che prestano la propria attività presso soggetti del settore privato e che potrebbero trovarsi in una 

posizione privilegiata per segnalare le violazioni di cui sono testimoni.

Ambito 
soggettivo

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Ambito 
soggettivo

I segnalanti sono:

Quali sono i soggetti tutelati?

Il Decreto Whistleblowing amplia il concetto di segnalante a qualsiasi lavoratore 

del settore pubblico e privato:

> indipendentemente dallʼinquadramento giuridico e contrattuale della propria prestazione

> per uno spazio temporale che va oltre i confini del rapporto di lavoro

Le misure di protezione 
si applicano anche a:

> Facilitatori

> Persone legate al segnalante da uno stabile 
legame affettivo o di parentela entro il quarto 
grado, che operano nello stesso contesto lavorativo

> Colleghi di lavoro del segnalante

> Enti di proprietà del segnalante o che operano nel 
suo stesso contesto lavorativo

> Segnalanti anonimi, se successivamente 
identificati e soggetti a ritorsioni

> Dipendenti pubblici e privati

> Lavoratori autonomi

> Lavoratori o collaboratori di fornitori

> Liberi professionisti e consulenti

> Volontari e tirocinanti, retribuiti e non retribuiti

> Azionisti e persone con funzioni di direzione, 
amministrazione, vigilanza o rappresentanza

> Candidati

> Lavoratori in prova

> Ex lavoratori

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Ambito 
oggettivo

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e



18

Ambito 
oggettivo

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Caratteristiche della segnalazione:

a) attinenza con il contesto lavorativo del segnalante o denunciante

Le informazioni sulle violazioni devono riguardare comportamenti, atti od omissioni di cui il

segnalante o il denunciante sia venuto a conoscenza in un contesto lavorativo pubblico o privato.

b) irrilevanza dei motivi personali del segnalante o denunciante

I motivi che hanno indotto la persona a segnalare, denunciare o divulgare pubblicamente sono

irrilevanti ai fini della trattazione della segnalazione e della protezione da misure ritorsive.

Elementi delle segnalazioni:

è necessario che risultino chiare le circostanze di tempo e di luogo in cui si è

verificato il fatto oggetto della segnalazione, la descrizione del fatto, le generalità o altri elementi che 

consentano di identificare il soggetto cui attribuire i fatti segnalati.

Ambito 
oggettivo

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e



20

Canali di 
segnalazione

Come effettuare la segnalazione?

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Caratteristiche canali interni:

Riservatezza
Garanzia della riservatezza, anche tramite il ricorso a strumenti di crittografia, ove siano utilizzati strumenti 

informatici: della persona segnalante, del facilitatore,  della persona coinvolta o comunque dei soggetti 
menzionati nella segnalazione, del contenuto della segnalazione e della relativa documentazione.

Gestione della segnalazione
Eʼ affidata, alternativamente a una persona interna allʼamministrazione/ente, a un ufficio 

dellʼamministrazione/ente con personale dedicato, anche se non
in via esclusiva o a un soggetto esterno. Si deve trattare di soggetti autonomi, requisito che per ANAC va 

declinato come imparzialità e indipendenza. Negli enti del settore privato la scelta è rimessa allʼautonomia 
organizzativa di ciascun ente.

Attività del gestore
Rilascia alla persona segnalante un avviso di ricevimento della segnalazione

entro sette giorni dalla data di ricezione, mantiene le interlocuzioni con la persona segnalante, dà un corretto 
seguito alle segnalazioni ricevute e fornisce un riscontro alla persona segnalante entro il termine di tre mesi.

Ambito 
oggettivo

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Canale interno

I soggetti del settore pubblico e i soggetti del settore privato, sentite le rappresentanze o le 

organizzazioni sindacali, attivano propri canali di segnalazione, che garantiscano, anche 
tramite il ricorso a strumenti di crittografia, la riservatezza:

> dellʼidentità della persona segnalante, della persona coinvolta e della persona comunque menzionata 

nella segnalazione

> del contenuto della segnalazione e della relativa documentazione

Le segnalazioni sono effettuate:

> in forma scritta, anche con modalità informatiche

oppure:

> in forma orale

• linee telefoniche

• sistemi di messaggistica vocale

• incontro diretto fissato entro un 

termine ragionevole, su richiesta della 

persona segnalante

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Canale interno

A chi affidare la gestione dei canali di segnalazione interna?

Persona o ufficio interno autonomo dedicato e con personale specificamente formato 
per la gestione del canale di segnalazione

Soggetto esterno, anche̓sso autonomo e con personale specificamente formato

Responsabile della prevenzione della corruzione e della trasparenza (RPCT), nei 
soggetti del settore pubblico cui sia fatto obbligo di prevedere tale figura

Procedura
Whistleblowing

• sul canale

• sulle procedure e sui presupposti per effettuare le segnalazioni interne o esterne

Quali attività svolgere?
> Rilasciare al segnalante avviso di ricevimento della segnalazione entro 7 giorni dalla data 

di ricezione

> Interloquire con il segnalante, richiedendogli, se necessario, integrazioni

> Dare diligente seguito alle segnalazioni ricevute

> Fornire riscontro alla segnalazione entro 3 mesi dalla data dellʼavviso di ricevimento o, in 

mancanza  di  tale  avviso,  entro  3  mesi  dalla  scadenza  del  termine  di  sette  giorni  dalla 

presentazione della segnalazione

> Mettere a disposizione informazioni chiare:

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Canale interno

È consentito condividere i canali di segnalazione tra più soggetti?

Possono condividere i canali di segnalazione interna e la relativa gestione solo:

• nel settore pubblico, i comuni diversi dai capoluoghi di provincia

• nel settore privato, gli enti che hanno impiegato, nellʼultimo anno,           
una media di lavoratori subordinati, con contratti di  lavoro a tempo 

indeterminato o determinato, non superiore a 249

gruppi di piccole e

medie imprese

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Ambito 
oggettivo

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Ambito 
oggettivo

CANALI DI SEGNALAZIONE ESTERNA – QUANDO USARLI

Sono previste specifiche condizioni:

Non è prevista lʼattivazione obbligatoria del  canale 

di segnalazione interna ovvero questo,  anche se 

obbligatorio, non è attivo o, anche se attivato, non è 

conforme al Decreto Whistleblowing

Il segnalante ha già effettuato una segnalazione 

interna e la stessa non ha avuto seguito

Il segnalante ha fondati motivi di ritenere che, se 

effettuasse una segnalazione interna, alla stessa 

non sarebbe dato efficace seguito o che la stessa 

possa determinare il rischio di  ritorsione

Il segnalante ha fondato motivo di ritenere che la 

violazione possa costituire un pericolo 

imminente o palese per il pubblico interesse

È il segnalante che deve valutarne la ricorrenza

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Ambito 
oggettivo

Il Decreto Whistleblowing rafforza le tutele previste per i segnalanti

OBBLIGO DI
RISERVATEZZA

DIVIETO DI 
RITORSIONE

MISURE DI 
SOSTEGNO

LIMITAZIONI DELLA
RESPONSABILITÀ

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Ambito 
oggettivo

OBBLIGO DI RISERVATEZZA

Tutela dellʼidentità del segnalante

L'identità del segnalante e qualsiasi altra informazione da cui può evincersi, direttamente o  
indirettamente, tale identità non possono essere rivelate, senza il suo consenso espresso, a  

persone diverse da quelle competenti a ricevere o a dare seguito alle segnalazioni,  

espressamente autorizzate a trattare tali dati ai sensi della normativa privacy

È possibile rivelare lʼidentità 

del segnalante ai consulenti 

esterni (es. avvocati) del 

soggetto deputato a ricevere e  

gestire le segnalazioni?

No!

Eccezione: tale circostanza è 

stata regolamentata nella 

Procedura Whistleblowing

Lʼidentità delle persone coinvolte e delle persone menzionate nella  segnalazione è 

tutelata fino alla conclusione dei procedimenti avviati in  ragione della segnalazione nel 
rispetto delle medesime garanzie previste  in favore del segnalante

È prevista una tutela anche per lʼidentità del segnalato?

Sì!

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e



29

Obblighi e rischi 
per le aziende

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Obblighi e rischi 
per le aziende

L̓ANAC applica al responsabile le seguenti sanzioni amministrative pecuniarie:

Da 10.000 a 50.000 euro quando 
accerta che:
> sono state commesse ritorsioni
> la segnalazione è stata ostacolata o 

che si è tentato di ostacolarla
> è stato violato l o̓bbligo di 

riservatezza

Da 10.000 a 50.000 euro quando 
accerta che:
> non sono stati istituiti canali di 

segnalazione
> non sono state adottate procedure  

per l e̓ffettuazione e la gestione delle  
segnalazioni

> lʼadozione di tali procedure non è 
conforme a quelle previste dal 
Decreto Whistleblowing

> non è stata svolta lʼattività di verifica 
e analisi delle segnalazioni ricevute

Da 500 a 2.500 euro, quando 
accerta che  il segnalante ha 
effettuato la  segnalazione con 
dolo o colpa grave,  salvo che sia 
stato già condannato, anche in  
primo grado, per i reati di 
diffamazione o di calunnia o 
comunque  per i medesimi reati 
commessi con la  denuncia 
allA̓utorità giudiziaria o  contabile

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Sicurezza 
ambiente cloud

> server dedicato per l a̓pplicativo - massima protezione dei dati e dei livelli di 

sicurezza, garantiti sia dalla certificazione NTS Project ISO IEC 27001 che 

dallʼinfrastruttura del data center certificato TIER IV

> penetration test e vulnerability assesment ricorrente attraverso best practice 

di settore in tema di vulnerabilità e sicurezza

> firewall hardware dedicato in alta affidabilità - disponibilità di un firewall 

dedicato con strettissime regole, che limitano gli accessi e le azioni agli 

esclusivi compiti dedicati al so�ware (il firewall si integra e potenzia 

ulteriormente la sicurezza)

> certificato SSL - accesso al so�ware Our Whistleblowing esclusivamente 

tramite accesso HTTPS (Secure Sockets Layer)

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Le password utente sono memorizzate in modalità cifrata, in combinazione con 

un salt random, nel database di sistema, con algoritmo hash sha512. Non è 

possibile quindi, partendo dall'hash, ricalcolare la password originale, 

nemmeno da parte dellʼamministratore.

> lunghezza minima di 12 caratteri

> deve contenere almeno 8 caratteri alfanumerici

> non deve contenere il nome dell a̓ccount o parte del nome

> non può essere riutilizzata prima di 8 cambi password

> deve essere cambiata ogni 3 mesi

> autenticazione a due fattori

Sicurezza delle 
password

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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La soluzione proposta si basa sulla cifratura, tramite chiave simmetrica, di 

tutte le informazioni contenute nel database, inclusi eventuali allegati 

memorizzati in apposite tabelle del DB stesso.

Per ogni segnalazione vengono create una coppia di chiavi, pubblica (KpubS) e 

privata (KprivS), di tipo RSA con un keysize di 4096 Byte, una chiave 

simmetrica (KsimS) lunga 32 Byte e una chiave di cifratura simmetrica (Kmp) 

lunga 32 Byte.

Se il segnalatore è anonimo, la password KMP viene mostrata a video al 

termine dellʼinserimento della segnalazione e lʼutente la dovrà conservare per i 

successivi accessi a quella segnalazione.

Se il segnalatore è registrato, la chiave privata KprivS viene cifrata con la 

password in chiaro conosciuta solo dallʼutente segnalatore o Responsabile (cioè, 

il “gestore della segnalazione”).

Cifratura del 
database

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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CIFRATURA DEI LOG

L'accesso ai log è consentito esclusivamente al 

Responsabile. Per ogni voce di log 

memorizzata viene generata una chiave 

simmetrica KsimL.

INALTERABILITÀ DEI LOG

Per lʼinalterabilità del log viene garantito che 

non sia possibile eseguire modifiche o 

cancellazioni agendo direttamente sulle 

tabelle del log stesso.

Cifratura dei 
log

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Caratteristiche e 
funzionalità

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Come funziona 
la ns. soluzione

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Come funziona 
la ns. soluzione

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Come funziona 
la ns. soluzione
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Come funziona 
la ns. soluzione
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Come funziona 
la ns. soluzione
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Come funziona 
la ns. soluzione

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Perché scegliere 
la ns. soluzione

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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Visibilità su 
misura

C l a s s i f i c a z i o n e :  c o n f i d e n z i a l e
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NTS Project SpA

Sede legale
e Amministrativa (PG)

Via Sacco e Vanzetti 23/A  
06083 Bastia Umbra (PG)  
tel. +39 075 8012949
fax +39 075 8012398
C.F. e P.I. 02064070549

Sede operativa (VA)

Via Gianfranco Miglio 4
21045 Gazzada Schianno (VA)  
tel. +39 0332 464075

Sede operativa (BS)

Via Padova 11
25125 Brescia (BS)
tel. +39 030 7833230

Sede operativa (TO)

Corso Unione Sovietica 
612/3/C  10135 Torino (TO)
tel. +39 011 3473050

GRAZIE PER L’ATTENZIONE

marketing@ntsproject.it

ntsproject.it
ourwhistleblowing.it
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